Anexo “A” a Norma Técnica RDC 02/ 05

ESTACAO DE TRABALHO COM CONFIGURACAO ‘FECHADA’
TERMO DE COMPROMISSO

Estou ciente de que a estag@o de trabalho sob minha responsabilidade estd ligada a Rede
Segura da PUC-Rio.
Comprometo-me a observar os seguintes procedimentos:

1°) Proteger a estacdo de trabalho sob minha responsabilidade: ndo me afastarei de meu computador,
deixando-o ligado e desprotegido, com sessdo de trabalho aberta, mesmo que ndo esteja conectado a

nenhum sistema corporativo.

2°) Salvaguardar as senhas sob minha responsabilidade: ndo revelarei a terceiros as senhas de acesso ao
micro, a sistemas (p.e.: SGU ou SAU), ou a servicos (p.e.: correio eletronico), que sdo estritamente

pessoais.

3°) Observar cuidados especiais com o correio eletrdnico:

Anexos: estou ciente de que a configuraciio dos micros da Rede Segura ndo permite que arquivos de
programas em anexo a e-mails sejam executados nos diretérios em que sdo armazenados pelo
programa-cliente (Eudora Light ou Thunderbird). Isto, entretanto, ndo ocorre com a maior
parte dos servigos de correio eletrdnico via Web (webmails). Estes servigos, em especial os
gratuitos, poderdo permitir a entrada de virus'. Portanto, ndo abrirei nenhum anexo a
mensagem de correio eletrdnico, caso sua origem ndo seja conhecida ou tenha extensdo que
denote um arquivo executavel (exe, scr, pif, bat, zip).

Links: observarei os mesmos cuidados, tomados com os anexos, com links apresentados em
mensagens recebidas, sejam elas em formato textual ou em formato HTML (utilizado nas
paginas da Web).

Estou, ainda, ciente de que:

1°) a equipe do CIM (Centro Integrado de Manuten¢do) do RDC poderd levantar periodicamente o
registro (“log”) dos arquivos baixados na minha estacdo de trabalho, para realizagdo de auditoria de
seguranca;

2°) a estagdo de trabalho de que fago uso destina-se ao desempenho de minhas atividades funcionais,

razdo porque ndo poderei considerar as medidas citadas no item anterior como invasivas a minha
privacidade.
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* Mesmo que o computador esteja protegido por anti-virus atualizado, um novo virus podera ser propagado pela
Internet antes de que a proxima atualizacdo que o neutralize seja instalada.



